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 Automatic  detection  of  substances  released, 
i.e.,  gas  detection,  hydrocarbon  detection, 
fire detection, etc. 

 Visual detection by personnel  (directly or via 
camera) 

 Abnormal  changes  in  process  parameters 
(e.g.,  a  sudden  fall  in  level  or  pressure, 
increase  in  flow  rate  can all be an  indication 
of a LOC). 

The decision to take action can be: 
 Assigned  to  an  individual  (responding  to  an 

alarm or based on observation)  
 Made  automatically,  i.e.,  an  automatic 

detection  can  be  linked  to  an  automatic 
action.  

As for the valve, the following options exist: 
 Remotely operated shut off valves (ROSOV)  
 Manually operated shut off valves 
 Self‐operating  valves  (such  as  non‐return 

valves  (or  ‘check  valves’)  and  excess  flow 
valves). 

ROSOVs are on/off valves that are powered by a 
pneumatic  or  electrical  actuator  and  can  be 
closed  from  a  distance. Manually  operated  shut 
off  valves  need  to  be  closed  on  the  spot  using 
man power.  

Self‐operating  valves  combine  the  3  functions 
(detection, decision, action)  in one device. These 
valves  are  operated  by  the  changes  in  the  flow 
caused  by  the  pressure  drop  following  a major 
leak  or  rupture.  Non‐return  valves  will  close 
automatically  when  the  direction  of  the  flow 
alters. Excess flow valves will close when the flow 
rate  exceeds  a  certain  value.  Consequently,  an 
excess  flow  valve may  not  operate  in  case  of  a 
relatively small  leak, causing  insufficient  increase 
in  flow  rate  for  the  valve  to  be  actuated.  These 
self‐operating valves can only be used in pipelines 
with a unidirectional flow.  
 
SPECIFYING AN EIS 
The  operator  should  have  determined  the  EIS 
based  on  the  need  and  a  clear  set  of 
specifications. 
  
Specifying the need  
The operator should have  identified the need  for 
implementing EIS  in  its  installations. Typically EIS 
are considered: 
 On  tanks  and  vessels  containing  hazardous 

substances (storage tanks, reactors) 
 On  sections  of  transport  piping  (such  as 

between storage and production) 

 In  loading  and  unloading  installations  for 
hazardous substances 

 On  leak  prone  type  of  equipment  such  as 
(large) compressors or pumps. 

Recommendations  can  be  found  in  literature. 
Some companies have their own decision criteria, 
often  based  on  the  type  and  quantities  of  the 
substances present in a vessel. 

On  storage  tanks  containing  hazardous 
substances  EIS  are  specifically  relevant  for  the 
bottom  lines, entering or  leaving  the  tank below 
the  liquid  level.  In  case  of  a  leak  in  these  lines 
there  is  the  potential  for  the  entire  tank  to  be 
released. 

 
Specifying the type of EIS 
Once  the  need  for  an  EIS  has  been  identified, 
choices  need  to  be  made  about  the  technical 
implementation, such as 
 A  self‐operating  valve,  a  manual  valve  or 

remotely operated valve 
 Automatic  detection  or  detection  based  on 

human observation 
 Automatic  action  based  on  (automatic 

detection) or decision by personnel on site. 

On  a more  detailed  level,  several  safety‐related 
issues  need  to  be  considered  in  the  design  and 
operation  of  remotely  operated  valves  (e.g.,  fail 
safe  behaviour,  fire  resistance).  In  the  sections 
below,  several  aspects  of  the  design  of  EIS  are 
discussed in further detail.   
 

SAFETY CONSIDERATIONS 
Whatever choices are made by the operator, they 
should be well documented and motivated. 
 
Automatic  detection  or  detection  by 
operators? 
Often  there  is  no  continuous  presence  of 
operators within a process  installation.  In  such a 
case  it  is  not  realistic  to  count  on  human 
observation  for  a  quick  detection  of  an  LOC.  A 
timely  detection  will  in  those  circumstances 
require automatic systems.  

The use of sudden changes in process parameters 
as  an  indicator  of  a  LOC  may  not  always  be 
feasible  but  it  deserves  consideration  since  it  is 
basically  a  matter  of  using  existing  information 
(e.g.,  level,  pressure,  etc.)  and  requires  no 
additional hardware.  

Human  detection  is  an  option  were  continuous 



3 
 

 

presence of operators can be guaranteed, such as 
in case of  loading or unloading activities that are 
permanently supervised. 
 
Automatic  response  to  LOC detection 
or decision by operators? 
The  fastest  response  can  be  achieved  by  an 
automatic  activation  of  the  ROSOV  by  the 
detection system. This is of course only possible in 
case of automatic detection. 

However  in  some  cases,  operators may want  to 
have  a  human  intervention  in  order  to  avoid 
spurious  activation  of  the  ROSOV.  Typically,  this 
could be the case for continuous processes where 
shut  downs  (and  subsequent  start‐ups)  are 
complex and involve certain risks.  

When  opting  for  a  human  decision,  various 
considerations need to be taken into account. 

Alarms  (generated  by  the  detection  system) 
should  be  generated  at  a  location  that  is 
permanently  occupied  by  personnel  trained  to 
respond  to  the  alarms  and  activate  the  EIS.  The 
alarms  should be given  the necessary priority  so 
they stand out  from other alarms. Displaying gas 
alarms on a  lay‐out plan of  the  installation helps 
significantly  to  determine  the  location  and  the 
size of a release. 

Clear  instructions  should  be  given  on  how  to 
respond  to  these  incoming  alarms.  It  is  not 
unusual for control room personnel to respond to 
incoming  alarms  by  going  outside  to  assess  the 
situation in the field, before taking action (such as 
activating the EIS). There are 2 problems involved 
with  this:  loss of time and danger  for  the person 
going outside. 

In case of a (real) LOC (no false alarm) the person 
going  outside  exposes  himself  to  a  potentially 
dangerous  situation  (e.g.,  explosion,  fire,  toxic 
exposure,…). Therefore, in case of multiple alarms 
(reducing the probability of a spurious alarm), it is 
advisable  to assume a LOC has actually occurred 
and  to activate the EIS  immediately and  to avoid 
unnecessary  exposure  during  an  intervention 
outside. 

 
Manually  or  remotely  operated 
valves? 
In general manually operated  shut off valves are 
an  inferior  solution  compared  to  ROSOV’s.  The 
main disadvantages of a manually operated  shut 
off valve are: 

 It requires a person to go into the installation 
(where a LOC has occurred) 

 It  takes more  time  to operate a manual shut 
off  valve,  since  activation  time  includes  the 
time  for  a  person  to  go  out  and  reach  the 
location where the valve is installed. 

ROSOV’s are  therefore  the preferred solution  for 
EIS.  In  case  the  operator  relies  on  manually 
operated  shut  off  valves  (for  EIS  purposes),  he 
should  be  able  to  demonstrate  that  the  human 
factors  have  been  taken  into  account  and more 
specifically that: 
 They  can  be  safely  operated  (especially  in 

case of an LOC)  
 They  can  be  operated  in  a  reasonable  time 

delay after detection of the LOC 
 There are always trained personnel on site to 

operate the manual valves. 
 
Fail position of a ROSOV  in  case of a 
power failure 
The operator should have specified the behaviour 
of  the  ROSOV  in  case  the  power  source  to  the 
valve  actuator  is  interrupted  (instrument  air  for 
pneumatic  actuators  and  electrical  power  for 
electrical actuators).  

In general, the ROSOV system should be fail‐safe, 
meaning that a ROSOV should close in case of loss 
of power. However,  in  some  cases,  the operator 
might  select  another option:  ‘fail‐last’  (the  valve 
remains  in  its  last  position)  or  ‘fail‐open’.  This 
would  typically  be  the  case  for  continuous 
production installations where the ROSOV’s are in 
the  open  position  under  normal  operating 
conditions  and  inadvertent  closure  of  valves 
might  introduce  serious  upsets  and  associated 
risks.  

When  the  fail position of a ROSOV  is not  ‘close’, 
the  operator  should  be  able  to  motivate  its 
decision. In addition, measures should be taken to 
allow closure of the ROSOV even in case of power 
loss. This can be achieved by: 
 For  pneumatically  operated  valves:  by 

providing  a  local  buffer  with  instrument  air 
allowing at  least one more movement of  the 
valve 

 For electrically operated valves: by linking the 
actuator to an electrical emergency of backup 
power system.  

 
Operability  of  the  ROSOV  in  case  of 
fire  
Closure of a ROSOV should also be guaranteed  in 
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case of fire. One option is to have fail close valves 
and  allow  electrical  wiring  for  remote  control, 
electrical  cables  for  power  supply  (in  case  of 
electrical  actuators)  or  tubing  for  instrument  air 
(in  case of pneumatic  actuators)  to melt  and be 
interrupted. To this end, plastic tubing is used for 
instrument air (instead of metal tubing).  

In case of fail‐open or fail‐last valves, a first option 
is  to  have  the  valve  closed  by  a  fire  detection 
system  (if any).  In order  to operate  the valves  in 
case of a  fire,  fire protection should be provided 
for cabling and  tubing  for steering and powering 
the valve. 

Another option  is  to  combine  the ROSOV with a 
non‐return  valve  or  an  excess  flow  valve 
(depending on  the direction of  the normal  flow), 
that can take on the shut‐off function in case of a 
fire.  
 
Fire resistance of valves  
In case a ROSOV can be exposed to fire, the valve 
should  have  a  fire  resistance  rating  that  is 
compatible with  the  fire  scenario  (more  specific 
with the expected duration of the fire). 

The  fire  resistance  rating  allows  the  valve  to 
remain its integrity (no leaks to the environment) 
and  its  tightness  (its  shut  off  function)  for  a 
certain time. 

The fire safety of a valve should be demonstrated 
by  a  vendor  certificate,  proving  the  valve  has 
successfully  passed  a  fire  test,  such  as  the 
European norm “EN ISO 10497 ‐ Testing of valves 
requirement  of  fire  resistance”.  This  standard 
specifies a maximum allowable leak rate. 

The  valve  should  be  built  into  the  installation 
using  gaskets  with  a  fire  resistance  rating.  This 
resistance  must  be  compatible  with  the  fire 
scenario. 
 
Keeping ROSOV’s in operation 
Sometimes  automated  valves  are  bypassed with 
manual valves.  If possible, this should be avoided 
for  ROSOV’s,  because  when  the manual  bypass 

valve  is  open,  closing  the  ROSOV  will  have  no 
effect  (the  flow will  continue  through  the  open 
bypass  valve).  In  case however a bypass  valve  is 
installed  and  deemed  necessary,  it  should  be 
locked  in the closed position. A procedure should 
be in place to open the manual bypass valve only 
in  controlled  circumstances  and  for  a  minimal 
period of time. 

When  starting  up  an  installation  (e.g.  after  a 
shutdown)  there  should  be  a  documented 
verification (e.g. via a checklist) to make sure the 
ROSOV’s are operational. 

Risks  associated  with  closure  of  EIS 
shut off valves 
The  operator  should  have  identified  any  risk 
introduced  by  the  closure  of  the  shut  off  valve, 
such as: 
 water hammer 
 deadheading pump 
 process  upsets  upstream  or  downstream  of 

the ROSOV. 

Water hammer can be avoided by controlling the 
closure time of the valve. 
 
Periodic testing 
All  components  of  an  EIS  should  be  tested 
periodically: 
 The  valves  (manual  as  well  as  remotely 

operated valves should be operated regularly 
to make sure they are not stuck and that they 
are closing tightly) 

 Backup power  systems  (for valves  that don’t 
close in case of power failure) 

 The  activation  buttons  (in  control  room  or 
elsewhere). 

Non  return  and  excess  flow  valves  should  be 
tested periodically as well. 

All systems used  to detect an LOC and  triggering 
an  alarm  or  directly  the  closure  of  ROSOV’s 
should be tested as well. 

Tests  should  be  conducted  following  a  test 
procedure and the results should be documented. 

 

Contact 
European Commission ‐ Joint Research Centre 
Directorate of Space, Security and Migration 
Major Accident Hazards Bureau 
via E. Fermi, 2749 21027 Ispra (VA) Italy 
Email:  Maureen.wood@ec.europa.eu 
 

 

This  bulletin  is  a  product  of  the  EU  Technical 
Working  Group  on  Seveso  Inspections.  For 
more  information  related  to  this  bulletin  or 
other  products  and  activities  of  the  Technical 
Working Group. 
All MAHB publications can be found at: 
https://minerva.jrc.ec.europa.eu  


