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Fehlertoleranz 
Ein Betreiber sollte die Fehlertoleranz (0, 1, 2 …) für die Senso-
ren, das Logiksystem und die Aktoren begründen können Eine 
Fehlertoleranz von 1 für die Sensoren bedeutet, dass 2 Senso-
ren zur Auslösung der SIF eingesetzt werden, damit beim Aus-
fall des eines Sensors immer noch der andere die SIF auslösen
kann. Ähnlich bedeutet eine Fehlertoleranz von 1 bei den Akto-
ren, dass 2 redundante Aktoren installiert sind. Die Fehlertole-
ranzanforderungen richten sich nach der Wahrscheinlichkeit
und den Folgen des SIF-Szenarios und dem Vorhandensein
anderer Sicherheitsmaßnahmen (z. B. Sicherheitsventile), die
das SIF-Szenario unterbrechen können. Betreiber können sich
auf die Norm IEC61511 (Funktionale Sicherheit - Sicherheits-
technische Systeme für die Prozessindustrie) berufen, die eine
Beziehung zwischen der Fehlertoleranz und dem Sicherheitsin-
tegritätslevel (SIL) 11 einer SIF herstellt. Alternativ können
Betreiber spezifische Architekturen für SIFs erarbeiten und sie
mit einer Bewertung des SIF-Szenarios verbinden.

Ausfallreaktion 
Für jede SIF sollte der Betreiber die Reaktion dieser SIF auf ein
„out of range“ Signal (das von den Sensoren kommt und ein
Sensorversagen anzeigt) bestimmen und dokumentieren. Die
Durchführung einer Online-Diagnose durch Vergleichen der
Anzeigen verschiedener Sensoren sollte in Betracht gezogen 
werden. Die Reaktion auf Abweichungsalarme sollte dokumen-
tiert werden. Der erforderliche Ausfallzustand der Aktoren (z. B.
bei einem Ventil: offen, geschlossen, letzte Position) sollte
bestimmt, begründet und dokumentiert werden. 

Von der SIF hervorgerufene Risiken 
Wird eine SIF aktiviert, führt sie automatisch eine oder mehrere
Aktionen durch (z. B. Schließen oder Öffnen von Ventilen, An-
oder Abschalten von Motoren usw.). Diese Aktionen sollen an
sich das SIF-Szenario stoppen, doch sie können in manchen
Fällen eine (neue) Gefahrenlage schaffen. Beispielsweise kann
das Schließen eines Ventils zu Druckschlägen oder Nullförde-
rung (Pumpe) führen. Die Risiken der Aktion(en) einer SIF
sollten bestimmt worden sein, und es sollten zusätzliche Maß-
nahmen zur Beherrschung dieser Risiken ergriffen werden. 

Inbetriebnahme 
Vor der Inbetriebnahme einer neu installierten SIF sollte ihre
gesamte Funktionalität überprüft werden. Diese Überprüfung
sollte das ordnungsgemäße Funktionieren aller Komponenten
und die ordnungsgemäße Implementierung der gesamten Funk-
tionslogik bestätigen. Nach Änderungs-, Reparatur- oder War-
tungsmaßnahmen sollten die davon betroffenen Teile der SIF
überprüft werden. Zum Nachweis des Umfangs und der Qualität
der Überprüfung sollten alle Prüfergebnisse ordnungsgemäß 
dokumentiert werden. 

1 IEC61511 gibt 4 getrennte Sicherheitsintegritätslevel vor. Jeder Level entspricht
einem Ausfallratenbereich. Je höher der SIL, desto niedriger die Ausfallrate. 

Regelmäßige Überprüfung 
Jede SIF sollte regelmäßig überprüft werden. Die gesamte
‚Kette‘ der Komponenten - von Sensor(en) zu Logiksystem und
von Logiksystem zu Aktor(en) - sollte darin einbezogen werden.
Die Überprüfung einer SIF sollte in einer Anweisung beschrie-
ben werden. Die Prüfergebnisse sollten ordnungsgemäß doku-
mentiert werden und so detailliert sein, dass sie als Beleg für
die Qualität und die Vollständigkeit der Überprüfung dienen. Die
Betreiber sollten das Prüfintervall begründen können. Dies kann
durch Zuverlässigkeitsberechnungen oder durch Verweis auf
bewährte Praktiken geschehen. 

Deaktivierung 
Zur Vermeidung unkontrollierter Änderungen der Einstellungen
oder einer vorübergehenden Deaktivierung (Überbrückung)
sollten Betreiber den Zugang zu dem von der SIF verwendeten
Logiksystem einschränken und kontrollieren. Für eine vorüber-
gehende Deaktivierung sollte eine förmliche Genehmigung
durch das Linienmanagement erforderlich sein. Alternativmaß-
nahmen sollten vor der Deaktivierung der SIF sondiert, doku-
mentiert und umgesetzt werden. Das Betriebspersonal einer
Prozessanlage sollte sich jederzeit einen Überblick über alle
deaktivierten SIFs verschaffen können. Betreiber sollten über
ein System verfügen, das sicherstellt, dass alle Ventile, die die
Sensoren vom Prozess trennen, in Offenposition stehen. 

Änderungsmanagement 
Dauerhafte oder vorübergehende Änderungen einer SIF sollten
Gegenstand eines Änderungsmanagementverfahrens sein. Der
Betreiber sollte prüfen, ob die Änderungen Auswirkungen auf
die Zuverlässigkeit der SIF, ihre Wirksamkeit und auf die von
der SIF eingebrachten Risiken haben. Nach erfolgter Änderung
sollten alle Dokumente, in denen die SIF und die Prüfanwei-
sungen beschrieben sind, überarbeitet und aktualisiert werden. 

Kontakt 
Dieses Bulletin wurde von der EU Technical Working Group on
Seveso Inspections erarbeitet. Weitere Informationen zu diesem
Merkblatt oder zu anderen Produkten und Aktivitäten der Techni-
cal Working Group sind erhältlich unter: 

Maureen.Wood@jrc.ec.europa.eu 
Security Technology Assessment Unit 
Major Accident Hazards Bureau 
Europäische Kommission 
Joint Research Centre 
Institute for the Protection and Security of the Citizen 
Via E. Fermi, 2749 
21027 Ispra (VA) Italien 
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